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Linvisible «bouton d'arrét» militaire de Washington

Les armes américaines ne sont que partiellement opérationnelles
par Kamran Yeganegi*

Les Etats arabes ont dépen-
sé des milliards pour ache-
ter des armes américaines,
pour finalement se rendre
compte que I'élément déci-
sif de leur puissance mili-
taire n'avait jamais été in-
clus dans la vente.

Kamran Yeganegi.
(Photo mad)

Les gouvernements arabes peuvent certes déte-
nir les droits de propriété sur certaines des
armes les plus sophistiquées au monde, mais
cette propriété ne leur confére pas pour autant la
souveraineté opérationnelle. Un avion de chasse
dépourvu de munitions homologuées, de pieces
de rechange, de mises a jour logicielles, de don-
nées de mission ou d'un entretien spécialisé n'est
gu’un objet colteux immobilisé sur une piste.

Washington n'a pas besoin d’'un bouton secret
pour mettre hors service I'arsenal d'un allié. Le
contréle du systeme entourant I'arme peut pro-
duire le méme résultat de maniéere progressive,
ciblée et sous le couvert de contrats, de régle-
mentations a I'exportation et d'une assistance
technique de routine.

Larsenal derriére le «bouclier»

Selon les données du SIPRI pour 2021-25," les
Etats-Unis ont fourni 54% de l'ensemble des
équipements militaires lourds importés par les
Etats du «Moyen-Orient». A elle seule, I'Arabie
saoudite représentait 6,8% des importations
mondiales d'armes, tandis que le Qatar en totali-
sait 6,4% et le Koweit 2,8%.

Ces acquisitions comprennent des avions de
combat, des systemes de défense aérienne et
antimissile, des armes de précision, des cap-
teurs et des systemes de commandement.

* Le Dr Kamran Yeganegi est maitre de conférences en
génie industriel et chercheur principal dans le domai-
ne de la diplomatie énergétique au Centre de recher-
che scientifique et d'études stratégiques sur le Moy-
en-Orient a Téhéran. Ses travaux portent principale-
ment sur la géopolitique de I'énergie et la résilience
des infrastructures au Moyen-Orient. @DYeganegi

Armes américaines: 400 000 dollars pour un casque de
pilote de F-35 dont la possession est inutile, car le logiciel
correspondant n'est pas fourni? (Photo Rockwell Collins)

Chaque plateforme lie en outre I'acheteur a I'éco-
systéme technique du fournisseur pendant de
nombreuses années.

Cet écosystéme constitue désormais une part
importante de I'architecture de défense sophisti-
quée du Golfe. Parmi les armes fournies par les
Etats-Unis a I'Arabie saoudite? figurent des avions
de combat F-15, des systemes de défense aé-
rienne Patriot, des hélicoptéres de combat et des
munitions de précision. Les Emirats arabes unis
déploient des avions de combat F-16E/F, des bat-
teries Patriot et des systemes THAAD,® tandis que
le Qatar a articulé sa force aérienne autour
d‘avions de combat F-15QA et de systémes de dé-
fense aérienne Patriot.*

Ces systémes sont congus pour fonctionner de
maniéere coordonnée grace a une couverture ra-
dar, des communications sécurisées, des sys-
temes d’identification, une formation et une doc-
trine compatible avec les normes américaines.
Linterdépendance va donc au-dela des armes in-
dividuelles. La perturbation d’'un seul niveau de
soutien peut compromettre l'efficacité de plu-
sieurs capacités interconnectées.

Cette interdépendance transparait dans les
propres reglements de Washington. LAgence de
coopération en matiére de sécurité et de défense
qualifie les ventes militaires a I'étranger d’enver-
gure d’'«approche globale»,® qui couvre non seule-
ment la plate-forme, mais aussi la formation, I'as-
sistance technique, les logiciels, les munitions, le
soutien poste-vente et les données issues des
missions de renseignement.
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Chaque élément constitue également un point
de contrble potentiel. Un acheteur peut certes
posséder la cellule de I'avion, mais il reste tribu-
taire des Etats-Unis pour ce qui concerne les
données de détection des menaces, les logiciels
d’intégration des capteurs, les missiles d’arme-
ment et I'expertise nécessaire a la remise en ser-
vice. C'est la le fondement institutionnel de ce
qgu’on appelle le «<bouclier américain».¢

Pas besoin d’'un bouton magique

Le débat public réduit souvent ce lien a un véri-
table «bouton d'arrét d’'urgence» a distance [en
anglais «kill switch»]. Le F-35 Joint Program Of-
fice du Pentagone a nié I'existence d’un tel bou-
ton” en 2025 et a affirmé qu'il n'existait aucune
preuve publique vérifiée indiquant que Washing-
ton puisse transmettre une commande capable
de clouer au sol instantanément tous les avions
américains exportés ou de désactiver tous les
missiles.

Ce démenti porte sur l'interprétation la plus
restrictive de cette allégation. Il n'élimine toute-
fois pas la dépendance sous-jacente. Les armes
modernes reposent sur des mises a jour logi-
cielles, du matériel cryptographique, des bases
de données de menaces, des équipements de
test propriétaires, des composants soumis a un
contréle des sources, ainsi que sur des chaines
d’approvisionnement qui échappent au contréle
souverain de l'acheteur.

Le F-35 met particulierement en évidence cette
structure. Son Autonomic Logistics Information
System (ALIS) est en cours de remplacement
par ['Operational Data Integrated Network
(ODIN). Le bureau chargé du programme décrit
I'ALIS comme le systeme qui transforme les don-
nées de maintenance des appareils en décisions
permettant de maintenir les avions en service,®
tandis que le Government Accountability Office
américain a mis en évidence les difficultés liées
a son remplacement.

Les exploitants étrangers ne disposent pas
d’'un contrdle illimité sur les logiciels centraux
de l'avion. Les Etats-Unis ont méme décidé de
ne pas communiquer le code source du F-35,
méme a leurs pays partenaires.® Cela ne signifie
certes pas qu’une autorisation de Washington
soit nécessaire pour chaque décollage, mais
cela impligue que la modernisation a long
terme, le diagnostic des pannes, l'assistance en
matiere de données opérationnelles ainsi
gu’'une grande partie de la chaine de mainte-

nance soient intégrés dans un systeéme géré par
les Etats-Unis.

Les limites du controle par GPS

La méme distinction s’applique aux armes gui-
dées par satellite. Les kits JDAM, les obus d’ar-
tillerie Excalibur et autres munitions de précision
utilisent, outre la navigation inertielle, le GPS.
Leur dépendance a I'égard d'une constellation de
satellites exploitée par les Etats-Unis constitue
une faiblesse stratégique évidente, notamment
la ou I'accés aux signaux militaires cryptés, aux
mises a jour ou aux équipements compatibles
pour la planification des missions est restreint.

Laffirmation selon laquelle Washington pour-
rait réactiver la «disponibilité sélective» (Selec-
tive Availability) afin de dégrader le fonctionne-
ment du GPS civil ou destiné a I'exportation dans
un pays donné est inexacte. Le gouvernement
ameéricain a supprimé la disponibilité sélective en
mai 2000° et a par la suite supprimé cette fonc-
tionnalité des nouveaux satellites GPS. Lancien
mécanisme affectait par ailleurs I'ensemble de
la constellation a I'échelle mondiale, plutét que
de créer une zone d'exclusion bien délimitée, de
la taille d’'un pays.

La défaillance ou le blocage du GPS n'entraine-
rait pas nécessairement la transformation de
toute arme guidée en arme non guidée. Les sys-
témes combinant navigation par satellite et navi-
gation inertielle peuvent conserver une partie de
leurs capacités, mais généralement avec une
précision réduite. Il n'existe pas non plus de
preuves publiques crédibles indiquant que les
projectiles Excalibur ou les missiles antichars
modernes contiennent un verrouillage logiciel
ameéricain a distance qui conduirait un lanceur a
les rejeter comme «non vérifiés».

La véritable influence de Washington réside
ailleurs. Elle controle quelles munitions sont ex-
portées et en quelles quantités, quelles amélio-
rations techniques et quelles normes de cryp-
tage sont autorisées, et si les stocks épuisés
sont réapprovisionnés en temps de guerre. Un
arsenal peut étre mis hors d’état de nuire sans
gu’un seul signal invisible ne traverse jamais le
ciel.

Arabie saoudite:
I'avion reste, la mission change

La flotte de F-15 de I'Arabie saoudite illustre bien
la différence entre la possession d'une plate-
forme et le controle de son plein potentiel de
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combat. En février 2026, les Etats-Unis ont ap-
prouvé un éventuel contrat de maintenance des
F-15 d’une valeur de 3 milliards de dollars,”” qui
comprend des pieces de rechange et de répara-
tion, des logiciels classifiés et non classifiés, de
la documentation technique, des formations ain-
si que l'assistance des autorités gouvernemen-
tales américaines et de leurs sous-traitants.

Ce programme ne comprend pas de nouvelle
flotte d’avions de combat. Son intérét réside
dans le maintien en état de fonctionnement de la
flotte existante — ce qui montre a quel point un
avion de combat reste tributaire de certaines dé-
cisions, méme longtemps apres sa vente initiale.

Cette dépendance est devenue un levier de
pression politique pendant la guerre du Yémen.
En février 2021, I'ancien président américain Joe
Biden a déclaré: «Nous suspendons tout soutien
américain aux opérations offensives dans le
cadre de la guerre au Yémen, y compris les
ventes d'armes correspondantes.»

Dans la déclaration de la Maison Blanche,’? un
soutien continu a la défense territoriale saou-
dienne a toutefois été assuré. Riyad a conservé
ses avions et ses systémes de défense aérienne,
mais Washington a établi une distinction entre
les missions qu'il continuerait a autoriser et
celles gqu'il limiterait.

Les restrictions concernant certaines livraisons
d’armes offensives ont été levées en 2024’3 ce
qui a confirmé que le robinet pouvait étre fermé
puis rouvert par une décision politique.

La flotte de F-16 de I'lrak
reste tributaire d’'un sous-traitant américain

Llrak a acquis 36 F-16 aupres des Etats-Unis,
mais l'opérabilité de la flotte continuait de dé-
pendre fortement du personnel technique améri-
cain. En mai 2021, Lockheed Martin a retiré son
équipe de maintenance de la base aérienne mili-
taire de Balad a la suite d'attaques répétées me-
nées par des groupes de résistance.

Cette décision a été prise pour des raisons de
sécurité, et non comme une mesure punitive de
la part de Washington. Ses implications mili-
taires n'en étaient pas moins révélatrices. Le ma-
gazine «Air & Space Forces Magazine» a rappor-
té’™ que ce retrait limiterait probablement ['utili-
sation de la flotte.

Cet incident a mis en évidence I'ampleur de la
dépendance de I'lrak. Si le simple retrait de sous-
traitants pouvait déja limiter l'utilisation de la
flotte, Washington pourrait exercer une pression

similaire en suspendant les autorisations d'ex-
portation, les contrats ou I'assistance technique.
Llrak possédait certes les avions, mais pas I'en-
semble de la chaine nécessaire pour les mainte-
nir en état de vol.

Les Emirats arabes unis négocient les limites
de la souveraineté

Le cas des Emirats arabes unis montre qu'il est
possible d’exercer une influence avant méme la
mise en service d’'une plateforme. Un contrat
proposé d’'une valeur de 23 milliards de dollars
comprenait 50 avions de combat F-35, jusqu’a
18 drones armés MQ-9 ainsi que des munitions
modernes. Les négociations ont achoppé, les
Etats-Unis ayant exprimé des inquiétudes
concernant la présence technologique de la
Chine aux Emirats arabes unis ainsi que les
conditions liées a I'exploitation des appareils.

Pour justifier la suspension des pourparlers
par Abou Dhabi en 2021, un représentant des
Emirats arabes unis a invoqué’ «des exigences
techniques, des restrictions opérationnelles sou-
veraines et une analyse colts-bénéfices».

Ces «restrictions opérationnelles souveraines»
ont mis en évidence les limites de I'accord. Wa-
shington ne disposait d’aucun avion émirati a
mettre hors service; il a profité de son emprise
sur la technologie pour dicter les conditions d’ac-
cés avant méme qu’un seul avion ne soit livré. Le
«kill switch» faisait partie intégrante de la vente
elle-méme.

Washington coupe le courant a la Turquie

La Turquie est I'exemple le plus frappant dans la
région. Elle n'était pas seulement un client du F-
35, mais aussi un allié de 'OTAN et un partenaire
de production qui fabriquait des centaines de
composants. Des entreprises turques avaient in-
vesti dans le programme, Ankara avait versé en-
viron 1,4 milliard de dollars, et des pilotes turcs
avaient déja commencé leur formation aux
Etats-Unis.

Apres qu’Ankara eut accepté le systeme de dé-
fense aérienne russe S-400, le Pentagone a exclu
la Turquie du programme F-35. Un haut respon-
sable américain de la Défense a déclaré: «La Tur-
quie peut choisir d'acquérir soit le S-400, soit le
F-35. Elle ne peut pas avoir les deux.» Le Penta-
gone a alors commencé a réduire la participation
de la Turquie,’® malgré les investissements d’An-
kara, son réle dans l'industrie et son statut d'al-
lié.
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Cet épisode est plus concret que les alléga-
tions selon lesquelles un logiciel américain em-
pécherait un F-35 turc de prendre pour cible les
forces armées grecques. Il n'existe aucune
preuve publique crédible indiquant que le sys-
téme de reconnaissance ami-ennemi de I'OTAN
empéche automatiquement les armes de viser
des avions et des navires alliés, ni que Washing-
ton puisse paralyser a distance un ordinateur de
mission turc dés qu’une cible a été sélectionnée.

Le pouvoir de Washington s’est exercé bien
avant le premier vol de l'appareil. Il a bloqué la
livraison, exclu les entreprises turques de la
chaine de production, mis fin a la formation des
pilotes et refusé I'accés aux logiciels et aux ser-
vices de maintenance. Il n'a pas été nécessaire
de clouer I'avion au sol a distance, car les Etats-
Unis ont veillé a ce que la Turquie ne le regoive
jamais.

La réaction d’Ankara a consisté a miser davan-
tage sur I'avion de combat KAAN développé lo-
calement et a rechercher d'autres voies d'appro-
visionnement. La Turquie continue néanmoins
d’aspirer a un retour au programme F-35, le pré-
sident Recep Tayyip Erdogan ayant déclaré en
2025 que les discussions avaient repris au niveau
technique.””

Une architecture de lI'autorisation

Aucun de ces cas ne prouve que Washington
dispose d'un code secret permettant de désacti-
ver a distance n'importe quelle arme exportée.
Cela n‘est d'ailleurs pas nécessaire. Le véritable
«kill switch» passe par les autorisations de mu-
nitions, les pieces de rechange, les logiciels, les
données techniques, les sous-traitants, la forma-
tion, la documentation opérationnelle et les
mises a niveau.

Chacun de ces leviers peut étre présenté
comme une simple décision administrative, juri-
dique ou contractuelle. Ensemble, ils définissent
les limites de I'autonomie militaire et permettent
a Washington d’'imposer des couts de maniére
sélective, sans révéler que I'arsenal d’'un allié a
été mis hors service.

Linfluence de Washington a toutefois ses li-
mites. Les Etats arabes peuvent se tourner vers
des fournisseurs européens ou chinois, ou déve-
lopper des armes sur leur propre territoire, tandis
que la pression exercée par les Etats-Unis ne

conduit pas toujours a un changement de poli-
tique. Mais le remplacement d’'un systeme mili-
taire bien établi prend des années, et la capacité
opérationnelle ne peut pas attendre.

Les Etats arabes possedent le matériel, tandis
que Washington continue d'exercer une in-
fluence considérable sur la disponibilité opéra-
tionnelle de ces armes, les missions qu'elles
peuvent mener a bien et les décisions straté-
giques qu’elles peuvent soutenir.

Source: https://thecradle.co/articles/washingtons-invisible-
military-kill-switch, 12 septembre 2026
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